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WO STEHEN WIR?

,sShowden Effekt”

SPRUNGHAFTES INTERESSE

Seit der ,Prism“-Affare ist Anonymitat ein gefragtes Gut

Noch nie waren so viele Menschen anonym im Netz
unterwegs wie heute. Die Nutzer des , The Onion
Router® (,Tor“)-Netzwerks haben sich in einem
Jahr stark vermehrt, die Infrastruktur, die dahinter
steht, wichst ebenfalls. Nach den Angaben von Sam
Griineisen, dem Prisidenten der ,Frénn vun der
Enn*, gibt es weltweit 6.000 , Tor“-Server. 4.000
Einstiegsserver befinden sich in Lindern, wo um-
fassende Zensur herrscht und es deshalb schwierig
ist, das Internet frei zu nutzen. Die Beliebtheit des
Netzwerkes griindet sich teilweise auf dessen Ruf
bei den Geheimdiensten.

Die NSA bezeichnete ,Tor“ als ,den Konig der
hoch-sicheren Internet Anonymitit mit niedriger
Latenz“ - Wenn das nicht mal ein Giitesiegel ist?
Doch die ,,Prism*“-Leaks waren nicht der einzige An-
trieb fiir diese Entwicklung. Bereits wihrend der
Proteste im Iran und in Agypten kam das Netzwerk
zum Einsatz, wurde das Internet immer stéirker zen-
siert und teils auch die Verbindung dazu gekappt.
Der Bedarf fiir ein Untergrundnetzwerk stieg wih-
rend des Arabischen Frithlings drastisch. Ahnlich
sieht es in der Tiirkei aus, denn kaum versucht Erdo-
gan mal wieder, Dienste zu blockieren, steigen
schlagartig die Nutzerzahlen bei Tor an. Zuletzt war
dies im Mirz diesen Jahres der Fall. Die Zahl der
Server steigt aktuell stetig, auch, wenn sie mal ab-
stiirzen.

Das Netzwerk sorgt aber gleichzeitig auch fiir im-
mer mehr Bandbreite: Lag man vor 2013 noch unter
4.000 Mbit die Sekunde, sind es mittlerweile iiber
12.000 Mbit die Sekunde. Auch die Anzahl der so ge-
nannten ,Bridges” steigt immer weiter. Dabei han-
delt es sich um Zugangspunkte zum Tor-Netzwerk,
die dem Netzwerk selbst nicht bekannt sind und nur
eine Briicke zu den offiziellen Einstiegsknoten bil-

ANZAH R“-NUTZER WELTWEIT

den. Diese werden nétig, falls ein Staat versucht, die 3000000
Einstiegsknoten unzuginglich zu machen. Der , o o
Kampf um ein anonymes und freies Internet ist so-
mit einer wahrer Wettstreit: Totalitire Regimes ;,,0000
und Staaten, die ihre Bevélkerung unterdriicken,
versuchen, den Betreibern der freien Software das ;000000

Leben schwer zu machen. Dabei macht bereits die

schiere Masse an Nutzern bereits die Uberwachung  1000.000

schwer. Mehr als sechs Millionen nutzen es mittler-
weile.

Das Netzwerk zu knacken ist mittlerweile ein be-
gehrtes Ziel. Dieses Jahr gab die Regierung Russ-
lands bekannt, dass jeder, der es schaffen wiirde, he-
rauszufinden, wie man Nutzerinformationen aus
dem Netzwerk abschépfen konnte, 110.000 US-Dol-
lar erhalten kénnte. Apropos Finanzierung: 1,8 Mil-
lionen US-Dollar betrug das Budget im Jahr 2013.
Uberraschend ist, wer das Projekt unterstiitzt. Im
Jahr 2011 wurde 60% des Budgets durch die Regie-
rung der Vereinigten Staaten von Amerika getragen.
Sponsoren hat das Projekt allerdings auch. Aktuell 3000
sind dies ein anonymer amerikanischer Internet-
dienstanbieter, Googles ,Summer of Code“ sowie
mehr als 4.300 Einzelpersonen, die Geld spendeten. ~ 2000
Ebenfalls mit dabei sind das ,,US Department of
State Bureau of Democracy, Human Rights, and La-

4,000

bor“ (bis 2015) und die ,National Science Foundati- 1000
on“zusammen mit der ,,Georgia Tech and Princeton
University“ (bis 2016). o

Eigentlich kein Wunder, dass die USA so stark in
das Netz investieren, stellen sie doch die meisten
»Tor“-Nutzer: Durchschnittlich 350.202 Nutzer ge-
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hen damit jeden Tag online. Das sind 15,09% aller
Nutzer. Darauf folgen Deutschland (207.841 Nut-
zer), Russland (146.568), Frankreich (140.245), Bra-

OBEN Snowdens Enthiillungen im Juni 2013 lieBen die Nutzerzahlen weltweit steigen
UNTEN Auch in Luxemburg gab es den ,Snowden-Effekt*

Quelle: Torproject org

silien (120.164) und Spanien (92.169). SVEN WOHL
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Jeder hat etwas zu verbergen

JAN GUTH
Chaos Computer
Club Latzebuerg

Daten sind kostbares gut: Sowohl Geheimdienste als auch Unternehmen
zeigen an ihnen groBes Interesse. Seit den Snowden-Leaks ist bekannt,
dass Geheimdi auch Durel i ger Damit ist
der Bedarf an effizienter und einfacher Verschliisselung gestiegen. Jan
Guth vom Chaos Computer Club L&tzebuerg (C3L) erklért uns, wieso
und wie man verschliisseln sollte:

.Friiher war es mal so, dass man nicht unbedingt verschliisseln musste.
Doch heute ist die Frage relativ schnell geklart: Daten sollten moglichst im-
mer verschliisselt werden. Geheimdienste und internationale Firmen versu-
chen mit so ziemlich allen Mitteln an diese zu kommen. Auch wer kein Terro-
rist ist, sondern .nur ein stinknormaler Durchschnittsbirger sollte Interesse
daran haben, zu verschllisseln. Das ist auch eine Sache des Respekts zeigen,
schlieBlich haben die vorigen Generationen fiir unsere Freiheit hart gekampft!
Wir haben also die Pflicht, es den Geheimdiensten und Firmen so schwer wie
méglich zu machen, an unsere Daten zu kommen. Dabei ist es egal, aus
welchen Griinden die Firmen und Dienste uns bespitzeln: Ob
das nun Interessen oder politische Einstellungen oder
sonst etwas sind, ist irrelevant. Deshalb missen wir
in die Kopfe der Menschen hineinkriegen, dass sie
verschlisseln sollen.

Dabei ztindet das Argument ,Ich habe nichts zu verstecken® einfach nicht.
Jeder hat etwas zu verbergen - Das kann man ganz einfach testen, indem
man sich an einen offentlichen Ort stellt und die Menschen auffordert, alle
ihre Informationen preis zu geben. Die wenigsten werden fahig sein, ihre
Lieblingsstellung beim Sex oder samtliche Ansichten zu jedem Thema ein-
fach so heraus zu posaunen. Verschllsslung ist das gleiche, wie an einem
offentlichen Ort den Mund zu halten. Es gibt eben Informationen, die man
nur mit dem engsten Vertrauten teilen mochte und die sonst niemanden
etwas angehen. Das gilt auch fiir Staatsbeamte: Alle Daten sind gleich und
sollen gleich behandelt werden. Die Beamten arbeiten nun einmal auch mit
Daten, die jeden im Land betreffen, auch wenn Daten mal mehr, mal weniger
kritisch sind. Zudem mussten Politik und Beamte in dieser Hinsicht als Vor-
bild dienen. So gébe es auch ein gréBeres Bewusstsein in der Bevolkerung
far dieses Thema.

Doch wie verschltsseln? Relativ einfach hat man es auf Seiten wie www.
prism-break.org: Hier wird ganz einfach erklart, wie man verschliisseln kann.
Das ist ein erster wichtiger Schritt, auch fiir uns Hacker: Wir mussen versu-
chen, diese Programme so nutzerfreundlich zu machen, wie nur méglich!
Diese Website stellt daftir einen guten Anfang dar, wobei es immer mehr
Programme gibt, die auch bewertet werden. Fir Luxemburg gibt es www.
Cypherpunk.lu, wo &hnlich verfahren wird.”

,verschliisslung ist das gleiche, wie an einem
offentlichen Ort den Mund zu halten®
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Wie James Bond

,Tails“ist ein verschliisselndes Betriebs- Samschdeg,
system, das auf den USB-Stick passt. 18. Oktober 2014
Es hinterlisst keine Spuren, muss nicht

installiert werden und ist gratis auf Joww

https://tails.boum.org/ zu kriegen.

Beim Hauten der Zwiebel

Wie das ,,Deep Web* fiir Sicherheit sorgt

_ LUXEMBURG
SVEN WOH I; / //
A :
_ieZ) ;bé} istq i das Maskottchen fiir Nutzer des anonymen Netzes ;,The Onion Router*
,Tor*), Das ha{/séi.ne Griinde: Mit ihren zahlreichen Schichten erinnert die Zwiebel an das
letzwerk an sich. Denn es sind diese Schichten, die In\tem&l\:n‘utzer im ,Deep Web“ (auch

"~ wie das von ,,Tor? o

Gut umgeleitet K B .
Gehen wir einmal vom Normalfall aus: Ein Internetnutzer sitzt an seinem Computer und tippt die

Adresse einer Internetseite in seinen Browser ein. Alles, was nun passiert, ist von auen her einsehbaxj. .

Sowohl Hacker, als auch der Internetdienstleister und die Webseite wissen, wer der Nutzer ist und wo
er herkommt. Sie wissen auch, welche Daten er iibertrégt. Kurz: Der Internetnutzer ist fiir all jene, die
lauschen wollen, so etwas wie ein offenes Buch. -~ - b

Anders sieht es bei einem Netzwerk wie Tor aus: Wer dieses nﬁtz!; steuert nicht mehr direkt die Web-

seite mit seinem Rechner an, sondern nimmt gleich mehrere Zwischenstationen. Ein Einstiegs-Kno-

Kkt des Tor- ks wird kontaktiert und dieser vermittelt einen, iiber verschliisselte Wege an
andere Tor-Ki kte weiter. Die K ikation innerhalb des Netzwerks ist verschliisselt und
fiir die einzel iehbar, von wo die Information eigentlich urspriing-

lich herkommt. Der Ausstiegs-Knotenpunkt stellt am Ende die Verbindung zur gewiinschten Seite im

l,Dar]’met“)VorAhhiir\‘,' ii Dochwie ge e System

SERVER DER
IHR COMPUTER BESUCHTEN WEBSEITE

mess  DIREKTE, UNVERSCHLUSSELTE VERBINDUNG
e VERSCHLUSSELTE VERBINDUNG

IHR COMPUTER TOR AUSSTIEGS-

Netz her. Diese weif, im Falle einer unverschliisselten Seite, welcher K mitihmk
niziert, ak icht, wo die K ik jnm ihren Urspr hat. F‘i-js-n ‘\Iachteil hat dies allerdings: Die
Geschwindigkeit wird durch dievieleri Zyvischenslgﬁonen sehr gedrosselt. A

- Fehlerquelle Mensch - P s O & 0y O,
Der Nutzer bleibt also anonym, sofern erkeine perssnlichen Daten preisgibt. Wer bei der Zielseite etwa
- mitseiner Kreditkarte etwas einkauft, der gibt in dem Moment zumindest einen Teil seiner Anonymitét

. wieder auf. Der Mensch ist also in dieser Kette der Anonymitiitwie so oft das schwiichste Glied. Wer
i dermianHol

‘dieVidalia-Software und Kkonfiguriert alles selbst, oder man holt sich das ,Tor-Browser-Bundle - Die

'sd’tware' isiinJ)eiaelthﬂlen. frei. Dieée kleine,fprékﬁsche Losung enthilt einen separaten Browser,

.
.
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Anonym unterwegs
Die App ,,Onion Browser*
erlaubt es, auf dem iPhone
und iPad anonym zu surfen.
Android-Nutzer greifen auf
,,Orbot* zuriick.
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Abgedunkelt

Verschlisselung wird immer mehr zu einem Muss flr Birger

~ Abgenutzter
- Terminus

N i7)
LUXEMBURG Thr Narx]e grinnert an einenlekale/rﬂ Gal‘/tén‘/lel‘-
ein, doch technischer: eht’s eigentlich kaum: Die HErénnyun
der Enn“setzensich Lande fiir dasAnonymisiérungs»
netzwerk ,, Tor” ein. Dainit stehen sie zunehmend im Ram-
penlicht, da das Thema immerinehr an Bedeutung gewinnt.

Doch miissen sich Otto-Normalbiirger eigentlich dafiir in--

teressieren? ,,Es gab Zeiten, da hiitte ich'das noch verneint.
Doch in Zeiten erwiesener globaler Masseniiberwachung
sollte jeder sich Gedanken um seine Privatsphire
machen. Schiitzen kann man diese sehr gut,
in dem man in Darknets, ein Paralellinter-
net, welches komplett verschliisselt und
anonym ist, unterwegs ist. Frither war
dies nur ein Geheimtipp, doch heute
wohl eher ein Muss fiir den Biirger,
erklart Sam Griineisen, Prisident der
Frénn vun der Enn*, im Interview
mit dem , Journal®,

Wachstumspotenzial

Ein Muss also, doch bedeutet dies, dass
die Kapazititen gleich durch eine Flut-
welle von neuen Nutzern iiberstrapaziert
werden? Sam Griineisen beruhigt: ,,Die aktuel-
len Infrastrukturen reichen momentan vollkommen

und werden es auch noch wenn 1.000 oder mehr User dazu
kommen.“ Doch was, wenn es wesentlich mehr sind? ,Wenn
nun plétzlich 20.000 oder mehr neue Nutzer dazu kommen
- Was wir jedoch sehr begriiffien wiirden! - ist ein Infrastruk-
turausbau alternativlos. Das versuchen wir als Verein zu er-
reichen. Wir wiirden gerne heute schon mehr Server zur Ver-
fiigung stellen. Doch als gemeinniitziger Verein sind wir auf
Spenden angewiesen. Je mehr Spenden, desto mehr Server

__ Anonymitiitsowiedie G

v

konnen Wwir ins Netzwerk speisen. Dies erhoht die Stabilitat,
hwindigkeit des Tor- ‘kes.

Massen-Anonymitét y
Mehr ,Tor“-Nutzer tragen zudem zur Sicherheit bei, meint
Sam Griineisen. Dabei gehe man regelrecht in der Masse
unter! Doch was sagt def‘Spezialist\zq den immer wieder
auftauchenden Nachrichten’,\@ss das Netzwerk gar nicht
so sicher sei, wie das immer behauptet wird. ,, Diese
Meldungen werden leider zu oft gehyped, dasie
auf Altbekanntem basieren. Zum Beispiel
kann jeder einen Tor‘-Server betreiben.
Das umfasst, sie, mich, ihren Nachbarn,
ihren Chef. Aber auch Geheimdienste®,
erlautert Sam Griineisen. ,Wenn nun
tausende Server von Geheimdiensten
betrieben werden, danniist das, offen-
sichtlich, schlecht®, erzihlt er weiter
und ergénzt, dass selbst die Betreiber
die verschliisselten Datenstrome nicht
auswerten kénnen. ,Nur bei dem Aus-
gangsserver konnte man Klartext mitle-
sen. Doch hier peitschen ja Gottseidank Ver-
eine wie der Chaos Computer Club Létzebuerg
Entwicklungen voran, dass jeder Kontakt mit einer
Webseite verschliisselt passiert®, fiigt Sam Griineisen hinzu.
Doch macht man sich mit dem Nutzen von ,,Tor” nicht au-
tomatisch verdachtig? ,,Kurz und knapp: Ja“, meint er dar-
auf. Fiir die Geheimdienste seien , Tor“-Nutzer automatisch
Terroristen. ,Das macht mich damit zum stolzen Griinder
einer terroristischen Vereinigung®, erklart Sam Griineisen.
N SVEN WOHL
© Mehr Informationen auf www.enn.lu
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Alexandre Dulaunoy
von CIRCL im Kurzinterview

LUXEMBURG ,,Miisste man ,, Tor“ nicht verbieten, weil
es illegal ist?” Alexandre Dulaunoy vom Computer
Incident Response Centre Luxembourg (CIRCL)
muss schmunzeln, wihrendem er diese an ihn und
seine Kollegen oft gestellte Frage im ,Journal“-Ge-
sprich wiederholt. Miisse man dann, rein theore-
tisch betrachtet, nicht auch alle Modems der Welt
verbieten, die dem User Zugang zum WWW gewih-
ren, lautet seine kurze, aber sehr plausible Gegen-
frage? Dulaunoy ist um Aufklirung bemiiht. Viele
Menschen benutzen nédmlich filschlicherweise den
Terminus ,Darknet, um ein illegales Netzwerk zu
bezeichnen, , Tor* ist fiir sie der ultimative Schliissel
zur Webholle. Nicht jede Seite im Darknet sei nun
aber illegal, unterstreicht der CIRCL-Mitarbeiter
und fiigt hinzu, dass der Begriff ,, Darknet* seines Er-
achtens schon ziemlich abgenutzt sei.

Angesichts der auflammenden Debatten um das
,Darknet“vergessen heute viele User, dass das klas-
sische World Wide Web schon seit langem ein Hort
zahlreicher Internetseiten ist, die iiber frith oder
lang riskieren wegen ihres illegalen Inhaltes die
Aufmerksamkeit der Ermittlern auf sich zu ziehen.
Beim ,Darknet“ handele es sich um ein schwieriges
Thema, reflektiert Dulaunoy.

CIRCL werde regelmifig von Privatpersonen oder
Firmen auf Darknet-Seite aufmerksam gemacht, die
illegalé Dienste anbieten wiirden, erklirt Alexandre
Dulaunoy. ,Seiten, die etwa Kreditkarten zum Ver-
kauf bieten“. PAV

cht Jéde Seite
‘im Darknet
istillegal®

. ALEXANDRE' DULAUN’OV‘ Mitglied des CIRCL.
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